Jornal da Republica

DECRETO-LEI N.°12/2024
de 13 de Fevereiro

REGIME JURIDICO GERAL DO COMERCIO
ELETRONICO E DE ASSINATURAS ELETRONICAS

O comérecio eletrénico (e-commerce) desempenha um papel
fundamental no crescimento e desenvolvimento econémico.
Reduz os custos de transacdo para as empresas, 0S
consumidores e a Administracdo Publica, alarga o ambito
geografico em que os produtos e servicos podem ser
comprados e vendidos e, através de transacdes online,
aumenta significativamente a variedade de produtos e servigos
disponiveis.

Com efeito, 0 comércio eletronico requer um enquadramento
juridico eficaz e abrangente para se desenvolver num mundo
global, de contexto multilateral, interligado e em evolucéo.

O presente diploma pretende dotar Timor-Leste de um regime
juridico que promova o desenvolvimento das transagdes
comerciais eletrénicas no &mbito mais vasto da sociedade da
informacdo, oferecendo oportunidades significativas de
investimento e emprego e estimulando, simultaneamente, o
crescimento econdmico e a inovagao.

Para o efeito, na elaboracdo do presente diploma, aproveita-se
aoportunidade para consagrar algumas questdes subjacentes,
fora do &mbito das transagdes comerciais, que se consideram
necessarias para garantir a eficacia desta iniciativa legislativa,
nomeadamente, as disposicdes que regem a validade dos
contratos celebrados por via eletrénica, a utilizacdo de registos
eletronicos e o estatuto juridico das assinaturas eletronicas.

Neste sentido, a funcdo de avaliacdo e certificacdo da
conformidade dos produtos de assinatura eletronica utilizados
na prestacgao de servicos de assinatura eletronica é atribuida a
uma entidade certificadora. Nesta conformidade, visando
assegurar uma melhor e maior fiscalizagdo destas entidades
pelos titulares e por terceiros, entendeu-se criar um sistema de
registo junto da autoridade credenciadora, que, ainda que tenha
um caracter meramente declarativo, é obrigatorio para as
entidades certificadoras que emitem certificados.

Deste modo, as assinaturas eletrénicas emitidas por uma
entidade certificadora credenciada tém a forca probatdria de
documento particular assinado, podendo ser utilizado como
meio de prova, nos termos gerais do direito.

Institui-se ainda uma entidade de supervisdo para a assinatura
e 0 comércio eletronicos, cujas funcdes sdo atribuidas a
Agéncia de Tecnologias de Informacdo e Comunicacéo I.P.
(TIC TIMOR), incluindo no dominio da instrugdo de processos
contraordenacionais, que se preveem, e da aplicacdo das
coimas respetivas, em caso de infracéo.

Nesta medida, estabelece-se um regime sancionatério para as
infracBes no &mbito das assinaturas e do comércio eletronicos,
cujo montante das coimas é fixado entre molduras muito amplas,
de modo a serem aplicaveis as diversas situacdes configu-
radas, e que sejam dissuasoras.

\

Entre outros aspetos, o presente diploma consagra a\
equivaléncia juridica entre as transacoes online e em suporte
de papel, abarcando as transagdes no setor pablico e no setor
privado.

Igualmente, so estabelecidos os requisitos que regem as
transac¢des online, incluindo a especificacdo da informacédo a
fornecer aos consumidores pelos fornecedores de comércio
eletronico, adotando o principio da neutralidade tecnolégica
Nno que respeita as assinaturas e registos eletronicos.

Outrossim, decorre do presente diploma a definicdo dos
requisitos para a execucdo e aceitacdo de contratos e registos
eletronicos, a possibilidade de utilizacdo de assinaturas
eletrénicas.

Também, sdo consagradas normas relativas a utilizacdo de
correio eletronico comercial ndo solicitado, vulgarmente
conhecido por “spam”, define e proibe a utilizagdo de correio
eletronico fraudulento e prevé um mecanismo e uma jurisdicao
para a resolucdo de litigios relativos a transag@es comerciais
online.

Por ouro lado, o presente diploma estabelece o principio da
ndo discriminagdo entre assinaturas e registos eletronicos
nacionais e estrangeiros, reconhece a legitimidade das
assinaturas e registos eletronicos estrangeiros em Timor-Leste
e, ao fazé-lo, pretende facilitar o comércio internacional.

Tal como reconhecido na Politica Nacional para as Tecnologias
de Informacdo e Comunicacéo (TIC), com o presente diploma
pretende-se também facilitar a interagéo e o envolvimento dos
cidaddos e das empresas com a Administracdo Publica, tanto
em questBes nacionais como internacionais no ambito do
comércio eletronico.

Salienta-se que o presente diploma tem também como objetivo
encorajar o desenvolvimento do comércio transfronteirico sem
papel, apoiando assim uma maior integracéo de Timor-Leste
na economia regional e global, sendo, neste sentido, essencial
que sejam criados mecanismos de cooperacdo com outros
paises para facilitar e incentivar a utilizacdo do comércio
eletronico.

De mais a mais, o presente diploma procura refletir as melhores
praticas internacionais nesta matéria, aproximando-se, entre
outras, da Lei Modelo da Comiss&o das Nagdes Unidas para o
Direito Comercial Internacional (UNCITRAL, em sigla inglesa)
sobre Comércio Eletronico, da Lei Modelo da UNCITRAL
sobre Assinaturas Eletronicas e da Lei Modelo da UNCITRAL
sobre Registos Eletronicos Transferiveis.

Por Gltimo, faz-se notar que o presente diploma é neutro do
ponto de vista tecnolégico, no pressuposto de que a tecnologia
tem o conddo de desenvolver-se continuamente e, sendo assim,
sdo congeminadas solugdes que importem aplicacdo das
opcdes nele vertidas de uma forma flexivel e que permita a
utilizacdo das novas tecnologias de modo adequado e
consistente com os objetivos da facilitacdo das transacGes
comerciais e da fluidez do desenvolvimento econémico.

Assim, )
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(O Governo decreta, nos termos das alineas e) e 0) don.? 1 do
artigo 115.° e da alinea d) doartigo 116.° da Constituicdo, para
valer como lei, 0 seguinte:

CAPITULOI
DISPOSICOES GERAIS

Artigo1.°
Objeto

O presente diploma estabelece o regime juridico geral aplicavel
as transacdes, registos e assinaturas eletronicas, bem como a
sua utilizacdo, em especial, no dominio do comércio eletronico.

Artigo2.°
Ambito

1. O presente diploma aplica-se a qualquer pessoa singular
ou coletiva que venda ou ofereca a venda de quaisquer
servigos ou bens através do comércio eletrénico a qualquer
pessoa singular ou coletiva domiciliada, com sede ou
estabelecida em Timor-Leste.

2. O disposto no presente diploma aplica-se igualmente a
celebracdo e aceitacdo de registos eletronicos, a utilizacéo
e estatuto juridico das assinaturas eletrénicas e a
celebracdo de contratos por via eletrénica, independen-
temente de se referirem ou ndo ao comércio eletrénico,
sempre que a lei de Timor-Leste seja escolhida pelas partes
ou seja de outro modo considerada aplicavel.

3. O presente diploma néo prejudica a aplicacdo da legislagdo
em vigor, nomeadamente as disposi¢des conexas nos
dominios dos servicos de telecomunicaces, do comércio
e das alfandegas, da prote¢do de dados e da defesa do
consumidor.

Artigo 3.°
Exclusdes do ambito de aplicacdo

Salvo quando a utilizacdo de registos e comunicacdes
eletronicos satisfaca os requisitos legais especiais de auten-
ticidade, o presente diploma ndo se aplica aos atos seguintes:

a) Testamentos e outros atos de direito sucessorio;

b) Casamento, adocéo, divorcio e outras atos de direito da
familia;

c) A transmissdo de bens imoveis e quaisquer questdes
imobiliérias que exijam intervencdo notarial;

d) Quaisquer outros documentos cuja validade dependa da
intervencao notarial;

e) Os atos processuais de justica, incluindo as ordens ou
notificacOes das autoridades judiciarias;

f) Notificacdo de cancelamento ou cessacdo de servicos de
utilidade publica;

\g) Incumprimento, aceleracdo, reintegracdo de posse, execugao

hipotecaria ou despejo, ou o direito de reparacdo ao abrigo\
de um contrato de crédito garantido por um contrato de
arrendamento de uma residéncia principal de um individuo
ou por uma residéncia principal de um individuo;

h) Cancelamento ou cessacdo de prestaces de seguro de
salde ou de seguro de vida;

i) Titulos, tais como acdes e obrigacdes, e outros instrumentos
de investimento;

j) Recolha de um produto ou aviso de falha material de um
produto que possa por em perigo a salde ou a seguranga.

Artigo4.°
Definigdes

Para efeitos do presente decreto-lei, entende-se por:

a) “Assinatura eletronica”, som, simbolo ou processo
eletronico utilizado para identificar uma pessoa e indicar a
sua aprovacdo e intengdo de ficar vinculada por um contrato
ou informacéo; “Autoridade credenciadora”, entidade
publica competente para a credenciacdo e fiscalizagdo das
entidades certificadoras;

b) “Assinatura eletronica segura”, assinatura eletrénica que
tenha sido confirmada por meios tecnoldgicos,
nomeadamente, um certificado de infraestrutura de chave
publica (PKI), como sendo Unica para a pessoa que a utiliza
e que satisfaca os outros requisitos do presente decreto-
lei relativos a tais assinaturas;

c) “Certificado”, registo emitido para efeitos de apoio as
assinaturas digitais que pretende confirmar a identidade
ou outras caracteristicas significativas de uma pessoa que
detém um determinado par de chaves;

d) “Comeércio eletrénico” ou ““e-commerce”, atividade que
envolve a compra, venda, aluguer ou troca de bens ou
servicos, por consumidores, empresas e servicos publicos,
no territério nacional ou numa transacéo transfronteirica,
em que tais atividades sdo transacionadas ou facilitadas
por meio de comunicagdes eletrénicas, incluindo,
nomeadamente, transaces financeiras realizadas através
de trocas eletrénicas de dados, incluindo o “comércio
maovel” ou “m-commerce”, tal como definido no presente
diploma;

e) “Comerciante de comércio eletronico”, qualquer pessoa
singular ou coletiva envolvida no comércio em Timor-Leste
que ofereca servigos ou bens para venda, locagao ou troca
a clientes, incluindo entidades pablicas, em Timor-Leste
ou noutro pais, através de uma transacgdo eletrénica,
incluindo também qualquer pessoa singular ou coletiva
fora de Timor-Leste que ofereca servicos e ou bens para
venda, aluguer ou troca a clientes em Timor-Leste sem
intervencdo de qualquer intermediario;

f) “Comércio movel” ou “m-commerce”, utilizacdo de
dispositivos portateis sem fios, nomeadamente telemoveis,
paraa realizacdo de comércio eletrénico e inclui a utilizagdo ) )
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9)

h)

)

k)

desses dispositivos para a realizacdo de transacoes
financeiras online;

“Comunicacdo”, qualquer declaracéo, exigéncia, aviso ou
pedido, incluindo uma oferta e a aceitagdo de uma oferta,
que as partes sdo obrigadas a fazer ou optam por fazer em
relacdo a formacéao ou execugdo de um contrato;

“Comunicacdo eletrénica”, qualquer comunicacéo que as
partes numa transacdo comercial eletrénica efetuam através
de mensagens de dados ou de redes eletrénicas;

“Conhecimento de embarque”, documento comercial, com
um ndmero nico, necessario para a circulacao de todas as
mercadorias através das fronteiras aduaneiras, que serve
de prova das condicBes de transporte acordadas entre o
importador e o fornecedor;

“Consumidor”, qualquer pessoa singular ou coletiva a
quem sejam fornecidos bens ou prestados servicos para
uma utilizacdo ndo profissional por uma pessoa que exerca
uma atividade econémica, com caracter profissional, com
vista a obtencdo de beneficios;

“Destinatario”, pessoa que o autor pretende que receba a
comunicacdo eletrénica, mas ndo inclui a pessoa que atua
como intermediario relativamente a essa comunicacao
eletrdnica;

“Documento ou instrumento transferivel”, documento ou
instrumento emitido em papel que confere ao seu titular o
direito de exigir o cumprimento da obrigacdo nele indicada
e detransferir o direito de execucdo da obrigacdo indicada
através da transferéncia desse documento ou instrumento,
nomeadamente:

i. Letrade cAmbio;
i. Conhecimento de embarque;

iii. Nota promissoria.

m) “Entidade certificadora”, entidade publica ou privada

competente para a emissdo de certificado, bem como
avaliacdo e certificacdo da conformidade dos processos,
sistemas e produtos de assinatura eletrénica com os
requisitos técnicos previstos neste diploma;

“Entidade publica”, qualquer servico da Administracao
direta, indireta ou Auténoma do Estado, que realiza atos
ou procedimentos nos termos previstos no n.° 1 do artigo
16.9;

)

)

v)

S

y)

2)

armazena, de forma temporaria ou permanente, a comuni-\
cacdo eletronica ou presta outros servicos relacionados
com a comunicagao eletrénica, mas ndo esta na origem do
conteddo que é enviado, recebido ou armazenado;

“Letra de cdmbio”, ordem escrita incondicional, assinada e
datada, pela qual o sacador ordena ao sacado que pague
uma soma determinada de dinheiro ao beneficiario ou a
sua ordem, a vista ou num outro momento determinado;

“Mensagem de correio eletrénico comercial”, declarago
ou informagao expedida através de correio eletronico cujo
objetivo principal seja a publicidade ou a promogao de um
produto ou servico comercial, ndo incluindo o caso uma
mensagem de correio eletrénico relativaa uma encomenda
de um produto ou servi¢o do remetente gerada pelo
destinatario da mensagem eletrénica;

“Mensagem de dados”, informagao gerada, enviada, re-
cebida ou armazenada por meios eletrénicos, magnéticos,
6ticos ou similares, incluindo, entre outros, o intercambio
eletronico de dados, o correio eletrénico, as mensagens
eletronicas, o telegrama, o telex ou a telecOpia;

“Nota promissoéria”, promessa incondicional escrita,
assinada e datada, através da qual o seu autor se
compromete a pagar uma determinada quantia de dinheiro
ao beneficiario ou a sua ordem, pagavel a vista ou num
outro momento determinado;

“Par de chaves”, chaves digitais publicas e privadas que
sdo utilizadas para verificar a identidade de um titular de
uma transacdo digital ou eletronica;

“Remetente”, pessoa ou entidade, por quem ou em home
de quem a comunicacéo eletronica for enviada ou gerada
antes do armazenamento, se for caso disso, com exclusao
do intermediario que eventualmente atue nessa comunica-
cao eletronica;

“Registo eletrénico”, registo efetuado, comunicado,
recebido, armazenado ou processado num sistema
eletrénico ou em qualquer sistema ou dispositivo utilizado
para a transmisséo de um sistema eletrénico para outro;

“Registo eletronico transferivel”, registo eletrénico que
cumpre todos os requisitos previstos no capitulo VI do
presente diploma;

“Sistema de informacao”, sistema de producéo, envio,
rececdo, armazenamento, visualizagdo ou qualquer outro
tipo de tratamento de comunicagfes ou informagdes

0) “Informacdo”, descricdo de facto soba forma de documento, eletronicas;
assinatura, selo, dados, texto, imagens, som ou voz;
aa) “Sistema eletrénico automatizado”, programa de
p) “Intercambio eletrénico de dados”, transferéncia de dados computador ou meio eletrénico ou outro meio
entre dois sistemas informéaticos num formato eletronico automatizado utilizado para iniciar uma acdo ou para
normalizado, sem intervencdo humana; responder a mensagens de dados ou a desempenhos,
no todo ou em parte, sem revisdo ou intervencao de
q) “Intermediario”, pessoa singular ou coletiva que, em nome uma pessoa quando uma agao € iniciada ou uma resposta
L de outra pessoa singular ou coletiva, envia, recebe ou é gerada pelo sistema; )
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-

bb) “Spam”, mensagem de correio eletronico comercial nao
solicitada;

cc) “Titular “, pessoa singular ou coletiva que detém dados
de certificagdo de assinaturas e que atua em seu home
ou em nome da pessoa que representa.

Artigo5.°
Principio da jurisdicéo nacional

No ambito do comércio eletronico, quando os bens ou servicos
transacionados se destinem ao territorio nacional, é aplicavel
ao correspondente neg6cio a legislagdo timorense,
independentemente de o fornecedor residir, tenha sede ou ndo
noterritdrio nacional.

Artigo6.°
Eficécia e ndo-discriminagéo

1. Aceficaciajuridica de um registo eletrénico, de um certificado
ou de uma assinatura eletrénica, ou de um registo eletrénico
transferivel, é determinada com base na sua fiabilidade,
nos termos do artigo seguinte.

2. O disposto no nimero anterior é aplicavel, independen-
temente da:

a) Localizagdo geogréafica onde o certificado é emitido ou
a assinatura eletrénica, registo eletrénico ou registo
eletronico transferivel é criado ou utilizado; ou

b) Localizagdo geografica do local de atividade do
remetente, titular, criador ou utilizador.

3. Um certificado emitido ou utilizado no estrangeiro tem o
mesmo efeito legal em Timor-Leste que um certificado
emitido no territdério nacional, se oferecer um nivel de
fiabilidade equivalente.

4. Uma assinatura eletrénica criada ou usada no estrangeiro
tem o mesmo efeito legal em Timor-Leste que uma
assinatura eletrénica criada ou usada no territério nacional,
se oferecer um nivel de fiabilidade equivalente.

5. Um registo eletrénico emitido ou utilizado no estrangeiro
tem o mesmo efeito em Timor-Leste que um registo
eletronico criado ou utilizado no territério nacional, se
oferecer um nivel de fiabilidade equivalente.

6. Um registo eletronico transferivel emitido ou utilizado no
estrangeiro tem o mesmo efeito em Timor-Leste que um
registo eletrénico transferivel criado ou utilizado no
territério nacional, se oferecer um nivel de fiabilidade
equivalente.

7. A afericdo do nivel de fiabilidade referido no presente
artigo obedece aos padrdes e as boas praticas
internacionais estabelecidas nesta matéria, nomeadamente
pela Comissdo das Nacfes Unidas para o Direito Comercial
Internacional (UNCITRAL, em sigla inglesa) sobre comércio
eletronico, assinaturas eletronicas e registos eletronicos
transferiveis.

8. Sem prejuizo do disposto no presente artigo, quando as\
partes acordarem entre si a utilizacdo de certos tipos de
assinaturas ou certificados eletrénicos, registos eletronicos
ou registos eletrénicos transferiveis, esse acordo €
considerado bastante para efeitos de reconhecimento
transfronteirico, salvo se esse acordo ndo for valido ou
eficaz nos termos da legislacéo aplicavel.

Artigo7.°
Fiabilidade

A afericdo do nivel de fiabilidade de um registo eletronico,
certificado ou assinatura eletronica, ou um registo eletrénico
transferivel é feita de acordo com o objetivo ou funcgéo para os
quais o registo é utilizado, & luz de todas as circunstancias que
podem incluir, entre outras, 0s seguintes pressupostos:

a) Quaisquer regras operacionais de avaliacdo da fiabilidade;
b) A garantia da integridade dos dados;

c) A capacidade de impedir o acesso e a utilizagdo néo
autorizados do sistema;

d) A seguranca do hardware e do software;

e) Aregularidade e a extensdo da auditoria efetuada por um
organismo independente;

f) A existéncia de uma declaracdo de um organismo de
supervisdo, de um organismo de acreditacdo ou de um
regime voluntario relativo a fiabilidade do método;

g) Qualquer acordo entre as partes sobre;

h) Qualquer norma industrial aplicavel;
i) Comprovativodo cumprimento da fungdo, por si s6 ou em
conjunto com outras provas.

Artigo8.°
Local de negocios

1. No ambito de registos eletronicos transferiveis, local de
negocios é o lugar onde uma parte mantém um estabeleci-
mento permanente para exercer uma atividade econdmica.

2. Paraefeitos do presente diploma, ndo se considera local de
negadcios, no caso de:
a) Lugar onde a parte exerce temporariamente a atividade
economica;
b) Lugar onde se encontram os equipamentos e a
tecnologia que suportam um sistema de informagao
utilizado por uma parte no dmbito dos registos
eletrdnicos transferiveis;

Lugar onde o sistema de informagao pode ser acedido
por outras partes.

2. O facto de uma pessoa utilizar um endereco eletrénico ou )
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outro elemento de um sistema de informac&o ligado a um
pais especifico ndo cria a presuncéo de que o seu local de
atividade se situe nesse pais.

Artigo9.°
Requisitos de informag&o

Nenhuma disposicao do presente diploma afeta a aplicacdo de
qualquer regra juridica que exija que uma pessoa revele a sua
identidade, o seu local de atividade ou outras informacoes,
nem isenta uma pessoa das consequéncias juridicas de prestar
declarac@es inexatas, incompletas ou falsas a esse respeito.

CAPITULOII
REGISTOS E ASSINATURAS ELETRONICAS

Artigo 10.°
Liberdade de utilizacao de registos eletrénicos

1. Ninguém é obrigado a utilizar, fornecer ou aceitar informa-
cOes em formato eletrénico sem o seu consentimento.

2. AsdisposicOes do presente diploma aplicam-se apenas as
transacdes em que as partes de um negdcio tenham
acordado que as mesmas sejam realizadas por meios
eletronicos.

3. Oacordo pode ser expressamente declarado pelas partes,
podendo também ser determinado pelo contexto e pelas
circunstancias, incluindo o comportamento das partes na
transacéo.

4. Oacordo para realizar uma transacéo por meios eletronicos
ndo obriga nenhuma das partes a realizar qualquer outra
transacdo por meios eletronicos, podendo qualquer das
partes recusar-se a fazé-lo.

5. As partes numa transacdo podem, por acordo, estipular
requisitos adicionais quanto a forma ou autenticacdo do
contrato ou transacdo, para além dos especificados no
presente diploma.

Artigo11.°
Validade e forca probatoria dos registos eletrénicos

1. A mensagem de dados satisfaz o requisito legal da forma
escrita quando o seu contetdo seja suscetivel de
representacdo como declaracao escrita.

2. Sem prejuizo do disposto em qualquer disposicéo legal,
ndo podem ser negados efeitos juridicos a um documento,
registo ou assinatura eletrénicos, incluindo a sua utilizagao
como meio de prova num processo judicial, ou a sua
executoriedade, pelo simples facto de estar:

a) Em formato eletronico ou numa comunicagdo eletronica;

b) Referido numa comunicacdo eletrénica que se destina
a produzir esse efeito juridico.

3. Sempre quea lei exija que as informaces sejam apresentadas
por escrito ou preveja certas consequéncias se tais

\§

2. Paraefeitos do disposto na alinea a) do nimero anterior os

informaces ndo forem apresentadas por escrito, um registox
eletronico satisfaz essa exigéncia legal se as informacdes
nele contidas forem acessiveis de modo a poderem ser
utilizadas para referéncia posterior.

Artigo 12.°
Conservagcao dos registos eletrénicos

Quando a lei exija a conservacao de certos documentos,
registos ou informagcdes, essa exigéncia é satisfeita através
da conservacdo sob a forma de registo eletronico, caso
sejam cumpridas as seguintes condigdes:

a) Ainformacdo nele contida permanece acessivel de modo
a poder ser utilizada para referéncia posterior;

b) O registo eletrénico é conservado no formato em que
foi originalmente gerado, enviado ou recebido, ou num
formato que possa demonstrar que representa
exatamente a informacéo originalmente gerada, enviada
ou recebida;

c) Se for caso disso, sdo conservadas as informagdes que
permitam identificar a origem e o destino de um registo
eletrénico, bem como a data e a hora em que tenha sido
enviado ou recebido.

Aobrigacao de conservar documentos, registos ou informa-
¢Oes nos termos do n.° 1 ndo abrange as informacdes
geradas necessaria e automaticamente apenas para permitir
0 envio ou a rececdo de um registo.

Nenhuma disposicdo do presente artigo:

a) Sesobrepde a qualquer lei que preveja expressamente
a conservacdo de documentos, registos ou informacdes
sob a forma de registos eletrénicos;

b) Impede qualquer entidade publica de especificar
requisitos adicionais para a conservacdo de registos
eletrénicos que estejam sujeitos a jurisdicdo do
respetivo servico.

Artigo 13.°
Documentos originais

. Sempre que haja uma exigéncia legal de que um documento,

registo ou informac&o seja apresentado ou conservado na
sua forma original, ou que preveja determinadas
consequéncias caso ndo o seja, essa exigéncia € cumprida
mediante a apresentagdo ou conservacdo do documento,
registo ou informacéo sob a forma de registo eletronico,
caso:

a) Exista uma garantia fiavel quanto a integridade da
informacdo desde que a mesma tenha sido gerada pela
primeira vez na sua forma definitiva, quer como
documento escrito quer como registo eletrénico;

b) For exigida a sua apresentacdo ou a sua exibicdo a
pessoa a quem deve ser apresentado.

J
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critérios de avaliacdo da integridade consistem em saber
se as informacGes permaneceram completas e inalteradas,
com excecdo da introducdo de quaisquer alteracBes que
surjam no decurso normal das comunicacdes, da
armazenagem e da visualizagfo, bem como a observancia
do padréo de fiabilidade previsto noartigo 7.°.

Artigo 14.°
Assinaturas eletrénicas

1. Sempre que uma lei exija uma assinatura ou preveja
determinadas consequéncias se um documento ou um
registo ndo for assinado, ou se as partes numa transagéo
acordarem que é necessaria uma assinatura eletronica, a
exigéncia é satisfeita em relacdo ao registo eletrénico por
uma assinatura eletrénica, caso:

a) Seja utilizado um método para identificar a pessoa e
indicar a intencdo dessa pessoa no que diz respeito as
informagdes contidas no registo eletronico;

b) O método utilizado seja determinado como fidvel de
acordo com as normas especificadas no artigo 7.°.

2. Quando uma lei exija ou as partes numa transacao
especificarem que seja utilizada uma assinatura eletronica
segura, esse requisito é satisfeito se se puder verificar que
uma assinatura eletrénica quando foi executada é:

a) Unica paraa pessoa que a utiliza;
b) Capaz de identificar essa pessoa;

c) Criada de uma forma ou utilizando um meio sob o
controlo exclusivo da pessoa que a utiliza;

d) Ligada ao registo eletrénico a que se refere, de tal forma
que, se o registo for alterado, a assinatura eletrénica se
considera invalida.

3. Naverificacdo a que se refere o nimero anterior, pode ser
utilizado qualquer método, incluindo, nomeadamente, um
certificado emitido de acordo com os procedimentos
especificados no presente diploma ou um procedimento
de seguranca acordado pelas partes envolvidas.

4. Salvo acordo em contrario entre as partes, nenhuma
disposicdo do presente diploma é aplicada de modo a excluir,
restringir ou privar de efeito legal qualquer método de
criacdo de uma assinatura eletrénica que satisfaca os
requisitos previstos nosn.°s 1 e 2.

Artigo 15.°
Acordos privados

Sem prejuizo do disposto no artigo 6.°, quando as partes
acordarem entre si a utilizacdo de certos tipos de assinaturas
ou certificados eletrénicos, esse acordo é considerado
bastante para efeitos de reconhecimento transfronteirico, salvo
se esse acordo ndo for valido ou eficaz nos termos da legislacao
aplicavel.

Artigo 16.° )

Utilizacdo de registos e assinaturas eletronicos pelos
organismos publicos

1. A lei pode permitir a qualquer entidade publica que

determinados atos ou procedimentos sejam realizados por
meio de registos eletrénicos ou em formato eletrénico,
nomeadamente, quando:

a) Aceite o registo ou a apresentacdo de documentos ou
informacoes;

b) Exijaa criacdo ou conservacdo de documentos ou outras
informacoes;

c) Exija que os documentos, registos ou informages
sejam fornecidos ou conservados na sua forma original;

d) Emita qualquer autorizacao, licenca ou aprovacao;

e) Emita um formulario estabelecido para um pedido ou
notificacdo ou outra transacdo com a entidade publica;

f) Exijao pagamento de qualquer taxa, encargo, imposto
ou outro valor por qualquer método e forma de
pagamento.

2. Sempre que, por lei, for permitida a uma entidade pablica o

exercicio de qualquer das fungGes previstasno n.° 1 através
de registos eletronicos ou em formato eletronico, a mesma
deve, através de um ou mais meios que garantam o seu
facil acesso pelo publico interessado, incluindo, entre
outros, a publicacdo no Jornal da Republica e no
respetivo sitio de internet oficial fornecer as informacoes
as seguintes:

a) A forma e o formato em que os registos eletrénicos
devem ser apresentados, criados, conservados,
emitidos ou fornecidos;

b) Caso os registos eletronicos devam ser assinados, 0
tipo de assinatura eletronica exigida, nomeadamente,
uma assinatura eletronica segura ou o tipo especifico
de assinatura eletronica segura;

c) A forma e o formato em que essa assinatura é aposta
no registo eletrénico e a identidade ou os critérios que
devem ser cumpridos por qualquer fornecedor de
procedimentos de seguranca especificos utilizados pela
pessoa que arquiva o documento;

d) Os processos e procedimentos de controlo adequados
para garantir a integridade, a seguranga e a confiden-
cialidade adequadas dos registos ou pagamentos
eletronicos;

e) Quaisquer outros procedimentos exigidos para 0s
registos ou pagamentos eletrénicos.

3. Sempre que uma pessoa singular ou coletiva seja obrigada

por lei a executar, arquivar, criar, conservar, apresentar ou
fornecer qualquer um dos documentos, registos ou )
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aplicacoes previstos no n.° 1 e execute essas agdes através
de um registo ou documento eletrénico ou com uma
assinatura eletronica, estes sdo apresentados da forma e
segundo os requisitos previstos no n.° 2.

4. O disposto neste artigo ndo obriga que qualquer entidade
publica aceite ou emita qualquer documento ou informacao
sob a forma de registos eletrénicos ou aceite qualquer
pagamento sob forma eletrénica.

CAPITULOIII
CERTIFICACAO DE ASSINATURASELETRONICAS

SECCAOI
Certificacio

Subseccdo |
Acesso a atividade de certificacio

Artigo 17.°
Livre acesso a atividade de certificacédo

1. E livre o exercicio da atividade de entidade certificadora,
sendo facultativa a solicitacdo da credenciacdo prevista
no artigo 20.° e seguintes.

2. Sem prejuizo do disposto no nimero anterior, as entidades
certificadoras que emitam certificados procedem ao seu
registo junto da autoridade credenciadora, nos termos a
fixar por diploma ministerial conjunto dos membros do
Governo responsaveis pela area de Comércio e das
Comunicagdes.

Artigo 18.°
Livre escolha da entidade certificadora

1. E livre aescolha da entidade certificadora.

2. A escolha de entidade certificadora ndo pode constituir
condicdo de oferta ou de celebragdo de qualquer negécio
juridico.

Artigo 19.°
Entidade competente para a credenciacao

A credenciago de entidades certificadoras para efeitos do
presente diploma compete a autoridade credenciadora.

Artigo 20.°
Credenciacdo da entidade certificadora

1. E concedida a credenciagéo de entidades certificadoras de
assinaturas digitais, mediante pedido apresentado a
autoridade credenciadora, a entidades que satisfagam os
seguintes requisitos:

a) Estejam dotadas de capital e meios financeiros
adequados;

b) Deem garantias de integridade e independéncia no
exercicio da atividade de certificacdo de assinaturas

c) Disponham de recursos técnicos e humanos que\
satisfacam os padrdes de seguranca e de eficacia
previstos na regulamentacao a que se refere o artigo
819

d) Mantenham contrato de seguro valido para cobertura
adequada da responsabilidade civil emergente da
atividade de certificacdo, nos termos da lei.

2. Acredenciacdo é valida pelo periodo de trés anos, podendo
ser objeto de renovacao por periodos de igual duracao.

Artigo21.°
Pedido de credenciacao

1. O pedido de credenciagéo de entidade certificadora de
assinaturas eletrénicas ¢ instruido com os seguintes
documentos:

a) Estatutos da pessoa coletiva e, tratando-se de
sociedade, contrato de sociedade;

b) Tratando-se de sociedade, relacdo de todos os sécios,
com especificacdo das respetivas participagdes, bem
como dos membros dos 6rgdos de administracdo e de
fiscalizagdo, e, tratando-se de sociedade andénima,
relacdo de todos os acionistas com participacfes
significativas, diretas ou indiretas;

c) Declaragdes subscritas por todas as pessoas singulares
e coletivas referidas no n.° 1 do artigo 23.° de que néo
se encontram em nenhuma das situagdes indiciadoras
de falta de idoneidade referidas no respetivo n.° 2;

d) Prova do patriménio e dos meios financeiros
disponiveis e, designadamente, tratando-se de socie-
dade, da realizacdo integral do capital social;

e) Descricdo da organizacdo interna e plano de seguranca
do sistema eletrdnico e de informagao;

f) Demonstracdo de conformidade dos produtos de
assinatura eletronica emitidos por organismo
reconhecido de certificacdo acreditado nos termos
previstos no artigo 54.°;

g) Designacéo do auditor de seguranca;

h) Programa geral da atividade prevista para os primeiros
trés anos;

i) Casohaja, descricdo geral das atividades exercidas nos
altimos trés anos ou no tempo decorrido desde a
constituicdo, se for inferior, e balango e contas dos
exercicios correspondentes;

j) Comprovativo de contrato de seguro valido para co-
bertura adequada da responsabilidade civil emergente
da atividade de certificacéo.

2. Seadatado pedido a pessoa coletiva ndo estiver constitui-

L digitais; da, o pedido € instruido, em substituicdo do previsto na )
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( alinea a) do nimero anterior, com os seguintes documentos: a) Condenada, no Pais ou no estrangeiro, por crime de\
furto, roubo, burla, burla informatica e nas
a) Atadareunido em que foi deliberada a constituico; comunicacdes, extorsdo, abuso de confianga,
infidelidade, falsificacdo, falsas declaracdes,
b) Projeto de estatutos ou contrato de sociedade; insolvéncia dolosa, insolvéncia negligente,
favorecimento de credores, emissdo de cheques sem
c) Declaracdo de compromisso, subscrita por todos os provisdo, abuso de cartdo de garantia ou de crédito,
fundadores, de que no ato de constituicdo, e como apropriacdo ilegitima de bens do sector publico ou
condicéo dela, é integralmente realizado o substrato cooperativo, administracdo danosa em unidade
patrimonial exigido por lei. economica do sector publico ou cooperativo, usura,
suborno, corrupcéo, rececdo ndo autorizada de
3. As declaragdes previstas na alinea c) do n.° 1 podem ser depdsitos ou outros fundos reembolsaveis, pratica
entregues em momento posterior ao pedido, nos termos e ilicita de atos ou operacdes inerentes a atividade
prazo que a autoridade credenciadora fixar. seguradora ou dos fundos de pensGes, branqueamento
de capitais, abuso de informacdo e manipulacdo do
4. Consideram-se como participacdes significativas, para os mercado de valores mobiliarios ou qualquer crime
efeitos do presente diploma, as que igualem ou excedam previsto no Codigo Penal cometido no exercicio da
10% do capital da sociedade annima. atmdagje relacionada com a certificacdo de assinatura
eletronica ou por causa dela;
5. O pedido de renovacdo de credenciacao deve ser instruido ) ) )
com os seguintes documentos: b) Dec_:larada, por ser_ltenga nacional qu estrangeera, f_allda
ou insolvente ou julgada responsavel por faléncia ou
a) Programa geral da atividade prevista para os proximos |,nscilven0|a de gm_presaNpor ela_ dom.'“a‘i'a ou de cujos
trés anos: 6rgdos de administracdo ou fiscalizacdo tenha sido
' membro;
b) Descricdo geral das atividades exercidas nos ultimos . ~ . . ”
trés anos, e balanco e contas dos exercicios correspon- ) Sul_e Ita asNangE)es, no Pais ou no estrangeiro, pela pratica
. de infragcdes as normas legais ou regulamentares que
dentes, se houver; o . o X
regem as atividades de producéo, autenticacao, registo
x . e conservacdo de documentos, e designadamente as
c) Declaracdo de que todos os elementos referidos no n.° . ; . . .
x x L do notariado, dos registos publicos, do funcionalismo
1 ndo sofreram alteracdo desde a sua Ultima S s - e
. s - - judicial, das bibliotecas publicas, e da certificacdo de
apresentacdo a autoridade credenciadora. assinaturas eletronicas.
_Artlgo 22.'0 . . Afalta dos requisitos de idoneidade previstos no presente
Requisitos patrimoniais artigo constitui fundamento de recusa e de revogacédo da
. . . . credenciacéo, nos termos da alinea ¢) don.° 1 do artigo 26.°
1. As e_ntldades certificadoras privadas, Que sejam pessoas e daalinea f) don.° 1 doartigo 28.°.
coletivas, devem estar dotadas de capital social no valor
minimo previsto na lei para a constituicdo de sociedades Artigo 24.9
comerciais, ou, ndo sendo sociedades, do patriménio afeto Auditor externo de seguranca
a atividade de certificagdo.
As entidades certificadoras credenciadas indicam a entidade
2. O capital social minimo da sociedade deve estar inte- credenciadora um auditor externo de seguranca idoneo.
gralmente realizado a data da credenciacéo, se a pessoa
coletiva estiver ja constituida, ou € integralmenterealizado A jdoneidade referida no ndmero anterior afere-se, com as
com a constituicdo da pessoa coletiva, se esta ocorrer necessarias adaptagBes, nos termos previstos no artigo
posteriormente. anterior.
Artigo 23.° Ao auditor incumbe verificar e avaliar regularmente os
Requisitos de idoneidade equipamentos e sistemas utilizados na atividade de
certificacdo, bem como emitir pareceres, sugestfes e
1. Osmembros dos érgaos de administracéo e fiscalizagao, os recomendac¢Bes, com vista a assegurar a eficiéncia,
empregados, comissarios e representantes das entidades fiabilidade e seguranga dos mesmos.
certificadoras com acesso aos atos e instrumentos de
certificagdo, os socios da sociedade e, tratando-se de 4. O auditor submete a autoridade credenciadora, até 31 de
sociedade an6nima, os acionistas com participacoes marco de cada ano, relativo ao ano anterior, um relatorio
significativas devem ser sempre pessoas idoneas. anual de onde constem todos os dados relevantes para a
fiscalizacdo da eficiéncia, fiabilidade e seguranca dos
2. Considera-se indiciador de falta de idoneidade o facto de a equipamentos e sistemas utilizados na atividade de
\_ pessoa ter sido: certificagdo. )
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A designacdo do auditor de seguranca esta sujeita a
aprovacdo prévia pela autoridade credenciadora.

Artigo 25.°
Deciséo

. Aautoridade credenciadora pode solicitar aos requerentes
informacgdes complementares e proceder, por si ou por quem
para o efeito designar, as averiguacOes, inquiricles e
inspe¢Bes que entenda necessarias para a apreciagdo do
pedido.

. Adeciséo sobre o pedido de credenciacdo é notificada aos
interessados no prazo de 15 dias Uteis, a contar da rececéo
do pedido ou, se for o caso, a contar da rece¢do das
informagBes complementares solicitadas ou da concluséo
das diligéncias que entenda necessarias, ndo podendo no
entanto exceder o prazo de seis meses sobre a data da
rececdo daquele.

Aautoridade credenciadora pode incluir na credenciacéo
condicOes adicionais desde que necessarias para assegurar
0 cumprimento das disposi¢des legais e regulamentares
aplicaveis ao exercicio da atividade pela entidade
certificadora.

A emissdo da credenciagdo é acompanhada da emissao
pela autoridade credenciadora do certificado das chaves a
ser usado pela entidade certificadora na emissdo de
certificados.

. Acredenciacdo é inscrita no registo a que se refere o n.° 2
do artigo 17.° e publicada na Il Série do Jornal da
Republica.

Artigo 26.°
Recusa de credenciacéo

. Acredenciacdo é recusada sempre que:

a) O pedido de credenciacdo ndo estiver instruido com
todas as informacOes e documentos necessarios;

b) A instrugdo do pedido enfermar de inexatiddes ou
falsidades;

c) A autoridade credenciadora ndo considerar
demonstrado algum dos requisitos enumerados nos
artigos 20.°e 23.°,

Se o pedido estiver deficientemente instruido, a autoridade
credenciadora, antes de recusar a credenciacéo, notifica o
requerente, dando-lhe prazo de 30 dias para suprir a
deficiéncia.

Artigo 27.°
Caducidade da credenciacao

1. A credenciacdo caduca nos seguintes casos:

a) Quando aatividade de certificagdo ndo seja iniciada no
prazo de 12 meses apos a rececdo da notificacdo da
credenciagao;

b) Quando, tratando-se de pessoa coletiva, esta seja\
dissolvida, sem prejuizo dos atos necessarios a
respetiva liquidacéo;

¢) Quando, findo o prazo de validade, a credenciagdo ndo
tenha sido objeto de renovacéo.

2. Acaducidade da credenciacdo é inscrita no registo a que
se refere o n.% 2 do artigo 17.° e publicada na Il Série do
Jornal da Republica.

Artigo 28.°
Revogacdo da credenciacdo

1. Acredenciacéo é revogada, sem prejuizo de outras san¢des
aplicaveis nos termos da lei, quando se verifique alguma
das seguintes situac@es:

a) Tenha sido obtida por meio de falsas declaragdes ou
outros expedientes ilicitos;

b) Deixar de se verificar algum dos requisitos enumerados
noartigo 20.%;

c) Cessacdo da atividade de certificacdo ou sua suspensdo
por parte da entidade certificadora por periodo superior
a 12 meses;

d) Ocorréncia de irregularidades na administracdo,
organizagdo ou fiscalizagdo interna da entidade
certificadora;

e) Préatica de atos ilicitos no exercicio da atividade de
certificacdo que lesem ou ponham em perigo a confianca
do publico na certificacéo;

f) \erificacdo superveniente de alguma das circunstancias
de inidoneidade referidas no artigo 23.° em relacéo a
qualquer das pessoas a que alude o respetivo n.° 1;

g) Revogacdo dos certificados do organismo de
certificacdo referidos na alinea f) don.° 1 do artigo 21.°;

h) Qualquer modificagdo feita no estatuto social das
entidades certificadoras, sem conhecimento prévio da
entidade credenciadora.

2. A revogacdo da credenciacdo compete a autoridade
credenciadora, em decisdo fundamentada que deve ser
notificada a entidade certificadora no prazo de oito dias
Uteis.

3. Adecisdo de revogagcdo é inscrita no registo a que se refere
on.°2doartigo 17.° e publicada na Il Série do Jornal da
Republica.

Artigo 29.°
Anomalias nos érgdos de administracao e fiscalizacéo

1. Caso por qualquer motivo deixarem de estar preenchidos
os requisitos legais e estatutarios do normal funcionamento

dos orgdos de administracdo ou fiscalizagdo da entidade )

Série I, N.> 7

Terca-Feira, 13 de Fevereiro de 2024 Pagina 188



Jornal da Republica

certificadora, a autoridade credenciadora fixa prazo para
ser regularizada a situagéo.

2. Nao sendo regularizada a situacdo no prazo fixado, é
revogada a credenciacdo nos termos do artigo anterior.

Artigo 30.°
Registo informatico dos certificados e conservacéo

1. As entidades certificadoras credenciadas organizam e
mantém, permanentemente atualizado, um registo
informatico dos certificados emitidos, suspensos,
revogados ou caducados, dotado de sistema de protecdo
contra alteracGes ndo autorizadas, de modo acessivel a
qualquer pessoa para consulta, designadamente por meios
informaticos.

2. As entidades certificadoras utilizam sistemas fidveis de
conservacdo dos certificados, que:

a) A insercdo de dados e alteracGes s6 possa ser feita por
pessoas autorizadas;

b) Os certificados s6 possam ser consultados pelo pablico
nos casos em que tenha sido obtido o consentimento
dotitular;

c) A autenticidade das informacdes contidas nos
certificados possa ser verificada;

d) Quaisquer alteracdes de caracter técnico suscetiveis
de afetar os requisitos de seguranca do sistema possam
ser imediatamente detetaveis.

Artigo 31.°
Comunicac¢do de alteracdes

As entidades certificadoras comunicam a autoridade creden-
ciadora, no prazo de 30 dias, as alterac@es nelas verificadas
relativamente a:

a) Firmaoudenominacao;

b) Objeto;

c) Local da sede, salvo se a mudanca ocorrer dentro do mesmo
concelho ou para concelho limitrofe;

d) Capital social ou patrimonio;
e) Estrutura de administracdo e de fiscalizacéo;

f) Limitacdo dos poderes dos érgdos de administracao e
fiscalizacéo;

g) Cisdo, fusdo e dissolucdo;
h) Qualquer outra modificacdo feita no estatuto social.

Artigo 32.°
Registo de alteracdes

-

1.

O registo das pessoas referidas no n.° 1 do artigo 21.° é\
solicitado a autoridade credenciadora no prazo de 15 dias
apos assumirem qualquer das qualidades nele referidas,
mediante pedido da entidade certificadora ou dos
interessados, juntamente com as provas de que se
encontram preenchidos os requisitos definidos no mesmo
artigo, sob pena de a credenciacdo ser revogada.

Pode a entidade certificadora ou os interessados solicitar o
registo provisorio, antes da assungao por estes de qualquer
das qualidades referidasnon.° 1 do artigo 21.°, devendo a
conversdo do registo em definitivo ser requerida no prazo
de 30 dias a contar da designagdao, sob pena de caducidade.

Em caso de reconducéo, esta é averbada no registo, a pe-
dido da entidade certificadora ou dos interessados.

O registo é recusado em caso de inidoneidade, nos termos
do artigo 23.°, e a recusa € comunicada aos interessados e
aentidade certificadora, a qual toma as medidas adequadas
para que aqueles cessem imediatamente fungdes ou deixem
de estar para com a pessoa coletiva na rela¢do prevista no
mesmo artigo.

Sem prejuizo do que resulte de outras disposi¢des legais
aplicaveis, a falta de registo ndo determina por si s a
invalidade dos atos juridicos praticados pela pessoa em
causa no exercicio das suas fungdes.

Subseccéo Il
Exercicio da atividade de certificacdo

Artigo 33.°
Atribuicéo geral e deveres da entidade certificadora

Aentidade certificadora tem por atribuicdo assegurar niveis
de seguranca do sistema indispensavel para a criagdo da
confianca relativamente as firmas eletronicas, nomeada-
mente:

. Sloainda atribuictes da entidade certificadora:

a) Oferecer garantias de integridade e independéncia no
exercicio da atividade de certificacéo;

b) Adotar medidas adequadas para impedir a falsificacdo
ou alteracdo dos dados constantes dos certificados e,
nos casos em que a entidade certificadora gere dados
de criacdo de assinaturas, garantir a sua confiden-
cialidade durante o processo de criacao;

c) Cumprir as regras de seguranga para tratamento de
dados pessoais estabelecidas na legislacdo respetiva.

3. Constituem deveres da entidade certificadora:

a) Estar dotada dos requisitos patrimoniais estabelecidos
noartigo 22.°;

b) Demonstrar a fiabilidade necessaria para o exercicio da
atividade de certificacéo; y
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( c) Manter um contrato de seguro valido para a cobertura m) Assegurar que a data e hora da emisséo, suspensao e\
adequada da responsabilidade civil emergente da revogacdo dos certificados possam ser determinadas
atividade de certificacdo, nos termaos previstos na alinea através de validacéo cronoldgica;
j)don.°1doartigo 21°;

n) Oferecer e facilitar os servigos de registo e estampado
d) Dispor de recursos técnicos e humanos que satisfagam cronolégico (Time stamping digital - DST) na
os padrbes de seguranca e eficacia, nos termos do transmisséo e rececdo de dados;
diplomaregulamentar;
0) Conservar os certificados que emitir, por um periodo
e) Utilizar sistemas e produtos fiaveis protegidos contra ndo inferior a 20 anos.
qualquer modificacdo e que garantam a seguranca
técnica dos processos para 0s quais estejam previstos; 4. As entidades certificadoras, previamente autorizadas pela
autoridade credenciadora, podem delegar nas unidades de
f) Utilizar sistemas fidaveis de conservacdo dos registos a funcdo de validagdo da identidade e de outros
certificados, de forma que: dados dos subscritores de certificados, bem como a funcéo
de registo das apresentagdes e dos tramites que Ihes sejam

i.  Os certificados s6 possam ser consultados pelo formulados.
publico nos casos em que tenha sido obtido o
consentimento do seu titular; Artigo 34.°

Validacao cronolégica

ii. Apenas as pessoas autorizadas possam inserir dados
e alteracBes aos certificados; As entidades certificadoras credenciadas devem estar

dotadas de um sistema de validacdo cronolégica de

iii. Aautenticidade das informagdes possa ser verifi- documentos eletrénicos, podendo o mesmo ser utilizado
cada; para a prestacdo de servicos ao publico.

iv. Quaisquer alteracdes de caracter técnico suscetiveis O sistema de validacdo cronoldgica é aprovado pela
de afetar os requisitos de seguranca sejam imediata- autoridade credenciadora, a qual deve verificar, em
mente detetaveis. particular, a seguranca, fiabilidade e idoneidade do método

de afericdo da data e hora.
g) \erificar a identidade dos requerentes titulares dos

certificados e, tratando-se de representantes de pessoas A data e hora constantes de declaracdo de validagdo

coletivas, os respetivos poderes de representacdo, bem cronoldgica emitida por entidade credenciada sdo

como, quando aplicavel, as qualidades especificas a oponiveis entre as partes e perante terceiros.

que se refere aalinea b) don.°1 doartigo 21.%;

Artigo 35.°
h) Conservar os elementos que comprovem a verdadeira Protecédo de dados
identidade dos requerentes titulares de certificados com
pseuddnimo; As entidades certificadoras s6 podem coligir dados
pessoais necessarios ao exercicio das suas atividades e
i) Informar os requerentes, por forma escrita, de modo obté-los diretamente das pessoas interessadas na
completo e claro, sobre o processo de emissdo de titularidade de pares de chaves e respetivos certificados,
certificados e os termos e condicdes exatos de utilizacéo ou de terceiros junto dos quais aquelas pessoas autorizem
do certificado, incluindo eventuais restricGes a sua a sua coleta.

utilizacéo;

Os dados pessoais coligidos pela entidade certificadora

) N&o armazenar ou copiar dados de criagdo de ndo podem ser utilizados para outra finalidade que néo

assinaturas do titular a quem a entidade certificadora seja a de certificacdo, salvo se outro uso for consentido
tenha oferecido servigos de gestdo de chaves; expressamente por lei ou pela pessoa interessada.

K) Assegurar o funcionamento de um servigo que: As entidades certificadoras e a autoridade credenciadora

cumprem as normas legais vigentes sobre a protecéo,

i. Permitaa consulta, de forma célere e segura, do re- tratamento e circulacdo dos dados pessoais e sobre a
gisto informatico dos certificados emitidos, protecdo da privacidade no sector das comunicagdes
revogados, suspensos ou caducados; eletrénicas.

ii. Garanta, de forma imediata e segura, a revogacéo, As entidades certificadoras comunicam a autoridade
suspensdo ou caducidade dos certificados; judiciaria, sempre que esta o ordenar nos termos legalmente

previstos, os dados relativos a identidade dos titulares de
[) Proceder a publicacdo imediata da revogacdo ou certificados que sejam emitidos com pseudénimo
suspensdo dos certificados, nos casos previstos no seguindo-se, no aplicavel, o regime estabelecido na

L presente diploma; legislacdo processual penal. )
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Artigo 36.°
Responsabilidade civil

1. A entidade certificadora é responsavel civilmente pelos

danos sofridos pelos titulares dos certificados e quaisquer
terceiros, em consequéncia do incumprimento culposo dos
deveres decorrentes do presente diploma e sua
regulamentacéo.

Sdo nulas as convencdes de exoneragdo e limitacdo da
responsabilidade previstas no nlmero anterior.

Sem prejuizo do disposto nos nimeros anteriores, as
entidades certificadoras ndo sdo responsaveis pelos
prejuizos resultantes do uso de um certificado que
ultrapasse os limites fixados para a sua utilizacdo ou o
valor das transag@es para os quais o certificado possa ser
utilizado, desde que tais limites tenham sido claramente
levados ao conhecimento dos titulares através de
declaracdo feita no proéprio certificado.

Artigo 37.°
Declaracéo de praticas de certificacio

Nenhuma entidade certificadora credenciada pode iniciar a
atividade de emissdo de certificados sem antes assegurar
a publicidade a declaracdo de praticas de certificagdo,
designadamente por meios informaticos.

A declaracdo de praticas de certificacdo obedece as
disposicBes do presente diploma.

A declaracdo de praticas de certificacdo e as respetivas
alteracOes sdo submetidas a aprovacdo da autoridade
credenciadora.

Artigo 38.°
Cessacéo da atividade

No caso de pretender cessar voluntariamente a sua
atividade, a entidade certificadora comunica essa intencéo
a autoridade credenciadora e as pessoas a quem tenha
emitido certificados que permanecam em vigor, com a
antecipacdo minima de trés meses, indicando também qual
a entidade certificadora a qual transmite a sua
documentacdo ou a revogacao dos certificados no termo
daquele prazo, devendo, neste Ultimo caso, colocar a sua
documentacéo a guarda da autoridade credenciadora.

A entidade certificadora que se encontre em risco de
declaracdo de faléncia, de processo de recuperagdo de
empresa ou de cessagdo da atividade por qualquer motivo
alheio a sua vontade informa imediatamente a autoridade
credenciadora.

No caso previsto no nimero anterior, se a entidade
certificadora vier a cessar a sua atividade, a autoridade
credenciadora promove a transmissdo da documentacéo
daquela para outra entidade certificadora ou, se tal
transmissédo for impossivel, a revogacdo dos certificados
emitidos e a conservacdo dos elementos de tais certificados

4. A cessagdo da atividade de entidade certificadora que\

emite certificados é inscrita no registo a que se refere o n.°
2 do artigo 17.° e publicada na Il Série do Jornal da
Republica.

Artigo 39.°
Prestacéo de servicos de certificacéo por terceiros

Os servicos de certificacdo podem ser prestados e
administrados total ou parcialmente por terceiros.

Para efeitos do disposto no nimero anterior, as entidades
de certificacdo demonstram a entidade credenciadora o seu
vinculo contratual com a entidade de certificacdo que
possua a tecnologia.

. Aautoridade credenciadora determina as condicdes sob as

quais as entidades de certificacdo possam prestar seus
servigos por intermédio de terceiro.

Seccaolll
Certificados

Artigo 40.°
Emissao dos certificados

1. A entidade certificadora emite, a pedido de uma pessoa

singular ou coletiva interessada e a favor desta, os dados
de criacdo e de verificacdo de assinatura ou, se tal for
solicitado, coloca a disposicdo 0s meios técnicos
necessarios para que esta os crie, devendo sempre verificar,
por meio legalmente idéneo e seguro, a identidade e,
quando existam, os poderes de representacdo da
requerente.

2. Aentidade certificadora emite, a pedido do titular, uma ou

mais vias do certificado e do certificado complementar.

3. Aentidade certificadora toma as medidas adequadas para

impedir a falsificacdo ou alteragdo dos dados constantes
dos certificados e assegurar o cumprimento das normas
legais e regulamentares aplicaveis recorrendo a pessoal
devidamente habilitado.

. Aentidade certificadora fornece aos titulares dos certifi-

cados as informacdes necessarias para a utilizacdo correta
e segura das assinaturas, nomeadamente as respeitantes:

a) As obrigag@es do titular do certificado e da entidade
certificadora;

b) Ao procedimento de aposicdo e verificacdo de
assinatura;

¢) A conveniéncia de os documentos aos quais foi aposta
uma assinatura serem novamente assinados quando
ocorrerem circunstancias técnicas que o justifiquem.

Artigo41.°
Contetdo dos certificados

pelo prazo em que deveria fazé-lo a entidade certificadora. 1. O-certificado contém, pelo menos, as seguintes informagées:)
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a) Nome ou denominagéo do titular da assinatura e outros
elementos necessarios para uma identificagdo inequi-
voca e, quando existam poderes de representacdo, o
nome do seu representante ou representantes
habilitados, ou um pseudénimo do titular, claramente
identificado como tal;

b) Nome e assinatura eletronica da entidade certificadora,
bem como a indicacdo do pais onde se encontra
estabelecida;

c) Dados de verificacdo de assinatura correspondentes
aos dados de criacdo de assinatura detidos pelo titular;

d) Nuamero de série do certificado;
e) Inicio e termo de validade do certificado;

f) ldentificadores de algoritmos utilizados na verificacio
de assinaturas do titular e da entidade certificadora;

g) Indicago de o uso do certificado ser ou néo restrito a
determinadostipos de utilizacio, bem como eventuais
limites do valor das transacBes para as quais o
certificado é valido;

h) LimitacBGes convencionais da responsabilidade da
entidade certificadora, sem prejuizo do disposto non.°
2doartigo 36.%

i) Eventual referéncia auma qualidade especifica do titular
da assinatura, em funcéo da utilizacdo a que o certificado
estiver destinado;

) Indicacéo de que é emitido como certificado.

. Apedido do titular podem ser incluidas no certificado ou

em certificado complementar informacdes relativas a
poderes de representacéo conferidos ao titular por terceiro,
a sua qualificagdo profissional ou a outros atributos,
mediante fornecimento da respetiva prova, ou com a mengao
de se tratar de informacGes ndo confirmadas.

Artigo42.°
Suspensdo do certificado

1. Aentidade certificadora suspende o certificado:

a) A pedido do titular, devidamente identificado para o
efeito;

b) Quando existam fundadas razfes para crer que o
certificado tenha sido emitido com base em informagdes
erroneas ou falsas, que as informaces nele contidas
deixaram de ser conformes com a realidade ou que a
confidencialidade dos dados de criagdo de assinatura
ndo esta assegurada.

2. Asuspensdo com um dos fundamentos previstos na alinea

b) do nimero anterior é sempre motivada e comunicada no
prazo maximo de 24 horas ao titular, bem como
imediatamente inscrita no registo do certificado, podendo
ser levantada quando se verifique que tal fundamento néo
corresponde a realidade.

Artigo43.°
Revogacéo do certificado

1. Aentidade certificadora revoga o certificado:

a) A pedido do titular, devidamente identificado para o
efeito;

b) Quando, ap6s suspensao do certificado, se confirme
que o certificado foi emitido com base em informagdes
erroneas ou falsas, que as informaces nele contidas
deixaram de ser conformes com a realidade, ou que a
confidencialidade dos dados de criagdo de assinatura
ndo esta assegurada;

c) Quando a entidade certificadora cesse as suas
atividades sem ter transmitido a sua documentacéo a
outra entidade certificadora;

d) Quando a autoridade credenciadora ordene a revogacao
do certificado por motivo legalmente fundado;

e) Quando tomar conhecimento do falecimento, interdigdo
ou inabilitacdo da pessoa singular ou da extin¢do da
pessoa coletiva.

A decisdo de revogacgdo do certificado com um dos
fundamentos previstos nas alineas b), c), e d) do ndmero
anterior, é sempre fundamentada e comunicada ao titular,
bem como imediatamente inscrita.

. Arevogacdo do certificado ndo tem efeitos retroativos.

Artigo44.°
Aspetos comuns da suspensao e revogacao

. Asuspensao e a revogagcao do certificado sdo oponiveis a

terceiros a partir da inscricdo no registo respetivo, salvo
se for provado que o seu motivo ja era do conhecimento
do terceiro.

. Aentidade certificadora conserva as informacdes referentes

aos certificados durante um prazo ndo inferior a 20 anos a
contar da suspensao ou revogacdo de cada certificado e
faculta-as a qualquer interessado que demonstre ter
interesse legitimo no seu acesso.

A revogacéo ou suspensdo do certificado indica a data e
hora a partir das quais produzem efeitos, ndo podendo
essa data e hora ser anterior aquela em que essa informacéo
for divulgada publicamente.

. Apartir da suspensdo ou revogacgao de um certificado, ou

do termo do seu prazo de validade, é proibida a emissdo de
certificado referente aos mesmos dados de criacdo de
assinatura pela mesma ou outra entidade certificadora.

Artigo 45.°
Obrigactes do titular

O titular do certificado toma todas as medidas de
organizacdo e técnicas que sejam necessarias para evitar
danos a terceiros e para preservar a confidencialidade de
toda a informac&o transmitida. )
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(2. Sem prejuizo das precaucdes referidas no nimero anterior,

deve ainda o titular tomar medidas quando uma assinatura
eletrénica é apoiada por um certificado, nomeadamente:

a) A verificacdo da validade, suspensdo ou revogacgao do
certificado;

b) A observacdo de qualquer limitacdo relativa ao
certificado.

3. Em caso de dlvida quanto a perda de confidencialidade
dos dados de criacdo de assinatura, o titular pede a
suspensdo do certificado e, se a perda for confirmada, a
sua revogagao.

4. Anpartir da suspensdo ou revogacédo de um certificado ou
do termo do seu prazo de validade, ¢ proibida ao titular a
utilizagdo dos respetivos dados de criacdo de assinatura
para gerar uma assinatura eletronica.

5. Sempre que se verifiguem motivos que justifiquem a
revogacdo ou suspenséo do certificado, deve o respetivo
titular efetuar, no prazo de 24 horas, o correspondente
pedido de suspensdao ou revogacdo a entidade
certificadora.

6. As obrigagBes previstas no presente artigo aplicam-se,
com as necessarias adaptacdes, a quem no certificado
conste como representado.

Artigo 46.°
Certificados emitidos no exterior

Sem prejuizo do disposto no artigo 5.°, a autoridade
credenciadora divulga pelos meios de publicidade que
considerar adequados, incluindo no respetivo sitio de internet,
bem como facultar aos legitimos interessados, as informacoes
de que dispuser acerca quer dos certificados emitidos por
entidades certificadoras sediadas no exterior que sejam
reconhecidos em Timor-Leste, quer, a pedido dos mesmos,
das entidades certificadoras credenciadas em Estados
estrangeiros.

CAPITULOIV
AUTORIDADE CREDENCIADORA

Artigo47.°
Designagéo de autoridade credenciadora

As funcoes de autoridade credenciadora competem a Agéncia
de Tecnologias de Informagio e ComunicacéoI.P. (TIC TIMOR).

Artigo 48.°
Competéncias da autoridade credenciadora

Compete a autoridade credenciadora:
a) Acreditar as entidades certificadoras;

b) Fiscalizar as entidades certificadoras;

d) Melar por que as entidades certificadoras respondam pelo\
prejuizo causado a toda entidade ou pessoa fisica ou
juridica que se fie razoavelmente nos certificados;

e) Auditar as entidades certificadoras;

f) \elar por que os dispositivos de seguranca de criacdo de
assinaturas eletronicas sejam conformes as condicOes
previstas non.° 3 do artigo 33.°;

g) Celebrar acordos de reconhecimento mituo com autori-
dades de credenciacdo de paises estrangeiros, desde que
previamente autorizada pelo membro do Governo de tutela;

h) Disponibilizar na sua pagina oficial na internet a lista de
entidades de certificadoras e a suspensao e revogacao de
certificados digitais, bem como o0s demais aspetos
relevantes da certificacdo;

i) Definir os requisitos técnicos que qualifiquem a idoneidade
das atividades desenvolvidas pelas entidades de
certificacdo;

j) Avaliar as atividades desenvolvidas pelas entidades
certificadoras autorizadas, conforme os requisitos técnicos
definidos nos termos da alinea anterior;

k) Assegurar o adequado funcionamento e eficiente prestacéo
de servico por parte de entidades certificadoras, em
conformidade com as disposi¢des legais e regulamentares
da atividade;

I) Outras atribuidas pelo presente diploma, por lei ou
regulamento.

Artigo 49.°
Outros poderes da autoridade credenciadora

A autoridade de credenciacdo pode exigir dos prestadores de
servigos que armazenem informacdes fornecidas pelos
destinatarios de seus servigos que ajam com as precaucdes
que deles se possam razoavelmente esperar, a fim de detetar e
impedir atividades ilicitas, conforme for definido por lei.

Artigo50.°
Suspensdo e revogacéo da credenciacdo das entidades
certificadoras

1. Acredenciacdo da entidade certificadora pode ser suspensa
sempre que a entidade certificadora ndo cumpra as suas
obrigagdes previstas no presente diploma.

2. Aautoridade credenciadora suspende a credenciagao por
um periodo maximo de um més ap6s audicdo da entidade
certificadora.

3. Em caso de reincidéncia ou de incumprimento das suas
obrigacdes, a credenciacéo é revogada.

\c) Cobrar taxas pelos servigos de acreditagio;
Terca-Feira, 13 de Fevereiro de 2024
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CAPITULOV
TRANSACOESELETRONICAS

Artigo51.°
Formacao dos contratos eletronicos

1. Né&o podem ser negados efeitos juridicos, validade ou a
execucdo de um contrato pelo facto de, na sua formacéo,
ter sido utilizada uma comunicacao eletronica, um registo
eletronico ou uma assinatura eletrénica.

2. Salvo acordo em contrario das partes ou disposicao legal,
as comunicagdes de propostas, a aceitacdo de propostas e
a revogacgdo de propostas e aceitacBes ou quaisquer
comunicagles conexas podem ser expressas por meios
eletronicos.

3. Salvo acordo em contrario das partes, os contratos
eletrénicos podem ser formados através de uma oferta e
aceitacdo de uma oferta expressa por meios eletrénicos,
com referéncia aos termos seguintes:

a) Momento do envio, considerando que uma
comunicagao eletronica é enviada no momento em que
a comunicagao eletrénica deixa pela primeira vez um
sistema de informagao sob o controlo do remetente ou
da parte que a enviou em nome do remetente;

b

~

Hora da recec¢éo, considerando que uma comunicacdo
eletronica foi recebida no momento em que se torna
passivel de ser consultada pelo destinatario num
endereco eletrénico por ele designado ou, em qualquer
outro caso, no momento em que o destinatario toma
conhecimento de que a comunicacdo eletrénica foi
enviada.

c) Local de envio, considerando que uma comunicacdo
eletronica é enviada a partir:

i. Do local de trabalho da entidade remetente;

ii. Seaentidade de origem tiver mais do que um local
de atividade, do local de atividade que tiver a relacéo
mais estreita com a transacao subjacente; ou

iii. Caso ndo exista um local de atividade ao qual se
aplique a subalinea i), do local de atividade principal
da entidade remetente;

iv. No caso de uma entidade cedente que ndo tenha um
local de atividade, do local de residéncia habitual
da entidade remetente.

d) Local de rececdo, considerando que uma comunicacdo
eletrénica é recebida:

i. Nolocal de atividade do destinatario;
ii. Caso o destinatario tiver mais do que um local de

atividade, no local de atividade que tiver a relacéo
mais estreita com a transacdo subjacente;

\§

iii. No estabelecimento principal do destinatario, se\
existir mais do que um estabelecimento e ndo existir
um estabelecimento ao qual se aplique a subalinea

ii);

iv. Nocaso de um destinatario que ndo tenha um local
de atividade, o local de residéncia habitual do
destinatario.

e) Momento da comunicacdo da aceitacdo da oferta,
considerando que, para efeitos da formacdo de um
contrato, a aceitacdo de uma oferta por comunicacdo
eletronica é comunicada ao proponente no momento
determinado na alinea b) como sendo 0 momento da
rececdo dessa comunicacéo eletronica.

Um contrato pode ser formado através da interagdo entre
um sistema eletrénico automatizado e um individuo, agindo
em seu préprio nome ou em nome de outra pessoa, incluindo
uma interacdo em que, sendo livre de recusar a executar,
esse mesmo individuo sabe ou tem motivos para saber
que, continuando, pode fazer com que o agente eletrénico
conclua a transagdo ou a execucao.

No caso de um contrato ser formado através da interagdo
entre um sistema eletrénico automatizado e uma pessoa
singular, a sua validade ndo pode ser negada pelo simples
facto de nenhuma pessoa singular ter analisado ou
intervindo nas a¢@es realizadas pelo sistema automatizado
ou no contrato resultante.

Caso uma pessoa singular cometa um erro na introducéo
de dados numa comunicacdo eletronica trocada com um
sistema eletrénico automatizado da outra parte e esse
sistema néo lhe der a oportunidade de corrigir o erro, essa
mesma pessoa, ou a pessoa em nome da qual essa pessoa
tenha agido, tem o direito de anular a comunicagdo
eletronica em que o erro tenha sido cometido.

O disposto no nimero anterior ndo se aplica, salvo se a
pessoa singular, ou a pessoa em nome da qual essa pessoa
tenha agido:

a) Notificar a outra parte do erro 0 mais rapidamente
possivel apos ter cometido ou tomado conhecimento
do erro e indicar que tenha cometido um erro na
comunicacdo eletronica;

b) Tomar medidas adequadas, incluindo medidas em
conformidade com as instrucOes razoaveis da outra
pessoa, para devolver a outra pessoa ou, se esta lhe
der instrugdes, destruir a contrapartida recebida, se for
caso disso, em resultado do registo eletrénico errado;

c) Nao tiver recebido ou utilizado qualquer beneficio
material ou valor dos bens ou servigos, se 0s houver,
recebidos da outra parte.

Uma proposta de celebragdo de um contrato feita através
de uma ou mais comunicacdes eletrénicas que nao seja
dirigida a uma ou mais partes especificas, mas que seja
acessivel as partes que utilizam sistemas de informagao, )
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incluindo propostas que utilizem aplicagdes interativas
para a colocacdo de encomendas através desses sistemas
de informacdo, é considerada como um convite a
apresentacao de ofertas, a menos que indique claramente
a intencdo da parte que faz a proposta de ficar vinculada
em caso de aceitacdo.

Artigo52.°
Obrigacdes dos comerciantes do comércio eletrénico

O comerciante que se dedique ao comércio eletrénico ou
que utilize sistemas ou servicos de comércio eletrénico
fornece todas as informacdes relacionadas com a utilizagdo
dos servicos de comércio eletronico e tais informagdes
sdo afixadas de forma bem visivel no respetivo sitio de
comercializacdo e venda eletronica com os dados seguintes:

a) Nome do comerciante de comércio eletronico;

b) Numero de Identificacdo Fiscal ou, para os comercian-
tes que tenham o seu local de atividade fora de Timor-
Leste, 0 nimero de identificacdo ou de registo de
contribuinte equivalente emitido pelas autoridades
competentes do respetivo local de atividade;

c) Endereco geogréafico onde o comerciante de comércio
eletrénico esteja localizado;

d) Dados de contacto do comerciante de comércio
eletrdnico, incluindo pelo menos um ndmero de telefone
e 0 respetivo endereco de correio eletronico.

e) Preco de quaisquer servi¢os ou produtos oferecidos
no respetivo sitio eletrénico de marketing e vendas,
incluindo a moeda em que o preco é cobrado;

f) Alternativas, caso existam, para a entrega do produto
ou servico, a taxa de entrega para cada uma dessas
alternativas e a taxa de entrega estimada para o produto
ou servi¢o encomendado;

g) Meétodo para rever e anular uma encomenda antes de
esta ser definitivamente efetuada pelo consumidor;

h) Termos e condigdes aplicaveis a utilizacdo do sitio de
comercializacdo e venda eletrénica do comércio
eletronico que devem incluir, nomeadamente:

i.  Informacdes relativas a apresentacdo de queixas ou
reclamacGes dos consumidores em relacdo ao
comerciante de comércio eletronico e aos produtos
ou servigos oferecidos por esse comerciante,
incluindo o nome, o endereco eletronico e o nimero
de telefone da pessoa ou do servico ao qual essas
queixas devem ser apresentadas;

ii. Método e a localizacdo geogréafica para a resolucéo
de quaisquer litigios relativos a qualquer compra
online de servicos ou produtos que ndo possam
ser resolvidos através do processo de reclamacéo
estabelecido na subalinea anterior, salvo no caso
de o local para a resolucdo de litigios ndo se situar

2. No caso de a mediac&o ndo resolver a queixa ou reclamacao,

1. Ocomerciante de comércio eletrénico utiliza tecnologias e

3. E proibido a um comerciante de comércio eletronico produzir )

em Timor-Leste, os termos e condigBes especifiquem\
um mecanismo de resolugdo de litigios online,
prevendo a mediagao por um terceiro neutro para
resolver a reclamac&o do consumidor.

iii. Declaragdo de que o comerciante de comércio
eletronico cumpre a lei de protecdo de dados
aplicavel e fornece uma ligagdo online para essa
lei, caso houver;

iv. Declaracdo de que o comerciante de comércio
eletrénico cumpre o disposto no artigo 55.° do
presente diploma relativamente ao Spam.

os termos e condicOes podem especificar que se recorra a
arbitragem para resolver o litigio, a qual pode ter lugar
online, em conformidade com as normas estabelecidas na
Lei de Arbitragem Voluntéria de Timor-Leste.

Artigo53.°
Utilizacao de tecnologias e protocolos seguros

protocolos seguros para salvaguardar a transmissédo e
rececdo de pagamentos online e de outras informacdes
privadas ou sensiveis.

Para qualquer produto ou servico encomendado ao
comerciante de comércio eletrénico, sdo fornecidas ao
comprador, antes da finalizagdo da compra, as seguintes
informacdes:

a) O preco total do produto ou servigo, incluindo qualquer
taxa de conversdo de moeda, imposto ou taxa de entrega
para o método de entrega selecionado, de forma
discriminada e listada separadamente;

b) Os métodos de pagamento aceites pelo comerciante de
comeércio eletrénico;

c) As alternativas de devolucdo, reparacdo ou
substituicdo de um produto adquirido, bem como 0s
prazos aplicaveis a cada uma delas, no caso de o
produto entregue ao comprador ser defeituoso ou ndo
corresponder a descricdo do produto apresentada no
sitio eletronico de marketing e vendas do comerciante
do comércio eletronico;

d) O periodo de tempo e 0 método através dos quais um
produto entregue ao comprador pode ser devolvido ao
vendedor, ndo devendo esse periodo ser inferior a sete
dias Uteis, e a reparticao dos custos, se for caso disso,
entre o vendedor e o comprador por qualquer produto
devolvido, salvo se 0 motivo da devolugéo for o facto
de o produto ser defeituoso ou ndo estar em conformi-
dade com a descricdo do produto fornecida pelo
comerciante de comércio eletronico antes da sua venda
ao comprador, caso em que o vendedor deve suportar
a totalidade dos custos de devolucdo do produto.
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ou publicar avaliacdes de produtos ou servigos que saiba,
ou deva razoavelmente saber, que séo falsas ou que néo
refletem a utilizac&o efetiva do produto ou servico pelos
consumidores, sendo aplicaveis as disposicoes da Lei de
Defesa do Consumidor de Timor-Leste.

Artigo 54.°
Organismos de certificacéo

A conformidade dos produtos de assinatura eletrénica com os
requisitos técnicos a que se refere a alinea f) don.° 1 do artigo
21.° é verificada e certificada pelo organismo de certificacéo
junto do Instituto Nacional para a Qualidade de Timor-Leste,
I.P.

Artigo55.°
Proibicdode Spam

1. E proibido a qualquer remetente de uma mensagem de cor-
reio eletrénico comercial enviar mensagem sem incluir um
endereco de correio eletrénico de retorno que esteja
funcional por pelo menos 30 dias apds a transmisséo da
mensagem original ou forneca outro mecanismo claramente
exibido e prontamente acessivel, pelo qual o destinatario
da mensagem possa enviar, por correio eletrénico ou outra
comunicacéo eletronica, um pedido para ndo receber futuras
mensagens do remetente no endereco de correio eletrénico
especificado.

2. E proibido o envio de mensagem comercial por correio
eletrénico quando o destinatéario tiver apresentado um
pedido para ndo receber tais mensagens de um remetente
especifico, feito em data correspondente a mais de dez
dias Uteis antes da transmisséo dessa mensagem eletrénica
néo solicitada.

Artigo 56.°
Entidade de supervisao central

1. E instituida uma entidade de supervisio central com
atribuicdo no comércio eletronico, salvo nas matérias em
que lei especial atribua competéncia sectorial a outra
entidade.

2. As fungdes de entidade de supervisdo central sdo exercidas
pela TIC TIMOR.

3. A entidade de supervisdo funciona como organismo de
referéncia para os contactos que se estabelecam no seu
dominio, fornecendo, quando requeridas, informacoes aos
destinatarios e ao publico em geral.

4. Cabe aentidade de supervisao, para além de outras previs-
tas no presente diploma:

a) Elaborar regulamentos e instrugdes sobre préaticas a
ser seguidas para cumprimento do disposto no presente
capitulo;

b) Fiscalizar o cumprimento do preceituado sobre o
comeércio eletrénico;

\§

) Instaurar e instruir processos contraordenacionais e,\
bem assim, aplicar as sanc6es previstas;

d) Determinar a suspensdo da atividade dos prestadores
de servicos em face de graves irregularidades e por
razdes de urgéncia,;

e) Publicitar em rede os cddigos de conduta mais significa-
tivos de que tenha conhecimento;

f) Publicitar outras informac6es, nomeadamente decisdes
judiciais neste dominio, nos termos da legislacdo em
vigor.

CAPITULOVI
REGISTOSELETRONICOS TRANSFERIVEIS

Artigo 57.°
Aplicagdo de legislagdo complementar

O disposto no presente diploma néo prejudica a aplicacéo a
um registo eletronico de qualquer norma de direito que regule
um documento ou instrumento transferivel, incluindo qualquer
norma de direito aplicavel a protecdo dos consumidores.

Artigo58.°
Documentos ou atos transmissiveis

1. Quando a lei exija um documento ou titulo transmissivel,
essa exigéncia € satisfeita por um registo eletronico, sempre
que:

a) Oregisto eletrénico contiver as informagdes que devem
constar de um documento ou instrumento transferivel;

b) For utilizado um método seguro para:

i.  Identificar o registo eletronico como o registo
eletrénico transferivel;

ii. Tornar oregisto eletrénico suscetivel de ser sujeito
a controlo desde a sua criacdo até ao momento em
que deixa de produzir efeitos ou de ser valido;

iii. Manter a integridade do registo eletronico.

2. Aavaliacdo da integridade das informac@es contidas no
registo eletronico transferivel, incluindo qualquer alteracdo
autorizada que ocorra desde a sua criacdo até a cessacao
dos seus efeitos ou validade, consiste em verificar se
continuam integras e inalteradas, com excecéo de qualquer
alteracdo que ocorra no decurso normal da comunicagéo,
doarmazenamento e da visualizagdo.

3. O disposto no presente diploma néo prejudica a incluséo
de informagdes num registo eletronico transferivel para
além das constantes de um documento ou instrumento
transferivel.

Artigo59.°
Controlo do registo eletronico

1. Quando alei exija ou permita a posse de um documento ou)
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instrumento transferivel, essa exigéncia é satisfeita em
relagdo a um registo eletrénico transferivel se for utilizado
um método seguro para:

a) Estabelecer o controlo exclusivo desse registo
eletronico transferivel por uma pessoa;

b) Identificar a pessoa referida na alinea anterior como
quem exerce o controlo.

2. Quando a lei exija ou permita a transferéncia da posse de
um documento ou instrumento transferivel, essa exigéncia
ou permissdo € cumprida em relacdo a um registo eletronico
transferivel através da transferéncia do controlo sobre o
mesmo.

Artigo 60.°
Indicagéo da data e do local nos registos eletrénicos
transferiveis

Quando a lei exija ou permita a indica¢do da hora ou do local
relativamente a um documento ou instrumento transferivel,
essa exigéncia ¢ satisfeita se for utilizado um método seguro
paraindicar a hora ou local relativamente a um registo eletrénico
transferivel.

Artigo61.°
Averbamento

Caso a lei exija ou permita o averbamento, sob qualquer forma,
de um documento ou instrumento transferivel, essa exigéncia
¢ satisfeita, no que diz respeito a um registo eletronico
transferivel, se as informacGes necessarias para o averbamento
forem incluidas no registo eletronico transferivel e se essas
informag@es estiverem em conformidade com os requisitos
estabelecidos non.° 1 do artigo 58.°.

Artigo 62.°
Alteracéo

No caso de a lei exigir ou permitir a alteragdo de um documento
ou instrumento transferivel, essa exigéncia é satisfeita em
relacdo a um registo eletronico transferivel se for utilizado um
método seguro para a alteracdo das informacoes constantes
do registo eletrénico transferivel, de modo a que as informacdes
alteradas sejam identificadas como tais.

Artigo 63.°
Substitui¢éo de um documento ou instrumento transferivel
por um registo eletrénico transferivel

1. Um registo eletrdnico transferivel pode substituir um
documento ou um instrumento transferivel se for utilizado
um método fiavel para a mudanca de suporte.

2. Para que a mudanca de suporte produza efeitos, deve ser
inserida no registo eletrénico de transferéncia uma mengéao
que indique tal mudanca.

3. Apos a emissdo do registo eletrénico transferivel em confor-
midade com os n.% 1 e 2, 0 documento ou instrumento
transferivel € inutilizado e deixa de ter qualquer efeito ou
validade.

-

4. A mudanca de suporte em conformidade com o dispostox
nos n.% 1 e 2 ndo prejudica os direitos e obriga¢des das
partes.

Artigo 64.°
Substituicio de registo eletronico transferivel por
documento ou instrumento transferivel

1. Um documento ou instrumento transferivel pode substituir
um registo eletronico transferivel se for utilizado um método
fiavel de mudanca de suporte.

2. Para que a mudanca de suporte produza efeitos, deve ser
inserida no documento ou instrumento transferivel uma
menc&o indicando tal mudanca.

3. Aposa emissdo do documento ou instrumento transferivel
em conformidade com o disposto nos n.°s 1 e 2, o registo
eletronico transferivel é tornado inoperante e deixa de ter
qualquer efeito ou validade.

4. A mudanca de suporte em conformidade com o disposto
nos n.% 1 e 2 ndo prejudica os direitos e obriga¢des das
partes.

Artigo 65.°
Direito internacional privado

As disposicles do presente diploma néo afastam a aplicacéo
aos registos eletronicos de transferéncia das normas de direito
internacional privado que regem um documento ou instrumento
transferivel.

CAPITULOVII
REGIME SANCIONATORIO E FISCALIZAGCAO

Seccéo |
Regime sancionatério

Artigo 66.°
Regime sancionatério

Sem prejuizo de outras consequéncias legalmente previstas e
da responsabilidade civil e criminal que ao caso couber, a
violacdo ou incumprimento das disposi¢Ges do presente
diploma constitui contraordenacéo e € sancionada mediante
aplicacdo de coimas.

Artigo 67.°
Contraordenaces

Constituem contraordenagéo:

a) O incumprimento das obrigacfes de conservacdo dos
registos eletrénicos previstas no artigo 12.°;

b) Oincumprimento, por parte dos comerciantes de comércio
eletrénico, das obrigac@es previstas nos artigos 52.° e 53.°;

c) Aviolacdo ao disposto nos artigos 33.°, 35.°e 41.%;

d) Aviolacdo aodisposto nosartigos 24.°,31.°, 37.°, 38.°, 75.°,
n.>=3e4; y
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fe) Aviolacdo de demais disposicoes obrigatorias nos restantes
casos previstos no presente diploma, por parte das
entidades certificadoras.

Artigo 68.°
Qualificacdo das infractes

1. AiinfracOes referidas nas alineas a) a d) do artigo anterior
sdo consideradas graves.

2. S&o consideradas infracdes leves as demais situacfes de
incumprimento a que se refere a alinea e) do artigo anterior.

3. Anegligéncia é punivel dentro dos limites da coima aplicavel
as infracdes previstas no ndmero anterior.

4. Sempre que a autoria da infracdo for atribuida a uma pessoa
coletiva, a coima é acrescida de um terco, tanto no que se
refere ao seu montante maximo como ao seu montante
minimo.

5. O montante da coima a aplicar ao infrator, nos termos do
presente artigo, € fixado tendo em conta a gravidade da
infracdo, a qual é determinada pelos seguintes fatores:

a) A extensdo dos danos causados;

b) O montante do prejuizo econémico resultante da
infracéo;

c) A frequéncia e a duragdo do comportamento através
do qual a infracdo foi cometida

d) O dano causado era razoavelmente previsivel;
e) Reincidéncia;

f) Asituacdo financeira do infrator;

g) Odolo;

h) O pagamento de alguma indemnizagéo a parte lesada.

Artigo 69.°
Sancdes

1. Asinfracdes cometidas no &mbito do presente diploma séo
punidas com as seguintes sancoes:

a) Coimade US$50.000 a US$100.000, pela violagdo do
disposto no artigo 12.°;

b) Coimade US$ 50.000 a US$ 100.000, pela violagéo, por
parte dos comerciantes de comércio eletronico, das
obrigagdes previstas nos artigos 52.° e 53.°;

¢) Coima de US$ 20.000 a US$ 50.000, pela violagéo do
disposto nos artigos 33.°, 35.°e 41.%;

d) Coima de US$ 20.000 a US$ 50.000, pela violagéo do
disposto nos artigos 24.°, 31.9, 37.°,38.%, 75.°, n.* 3 e 4;

e) Coimade US$500a US$ 1.500 e nos restantes casos de
incumprimento das obrigacBes previstas no presente
diploma por parte das entidades certificadoras.

\§

2. A emissdo de certificados sem que tenha sido dado\
cumprimento ao disposto no n.° 2 do artigo 17.° é punida
nos termos da alinea a) do nimero anterior.

Artigo 70.°
Sanc0es acessérias

1. As contraordenac@es previstas no artigo anterior pode ser
aplicada a sancdo acesséria de apreensdo de bens que
sejam veiculo da préatica da infracao.

2. Emfuncdo da gravidade da infracéo, da culpa do agente ou
da pratica reincidente das infracfes, pode ser aplicada,
simultaneamente com as coimas previstas no artigo
anterior, a sancdo acessoria de encerramento do
estabelecimento ou revogacéo do certificado.

Artigo71.°
Publicidade

Pode dar-se publicidade a punicéo por contraordenacéo, bem
como as sangdes acessorias aplicadas nos termos do presente
diploma, de acordo com a legislacdo em vigor.

Artigo 72.°
Destino das coimas

O montante das coimas cobradas constitui receita do Estado.

Artigo 73.°
Competéncia de instrucéo e deciséo do procedimento
contraordenacional

Compete a autoridade credenciadora instaurar e instruir os
procedimentos relativos as infracbes previstas no presente
diploma, bem como a aplicacdo das respetivas sangdes.

Artigo 74.°
Recurso

Da deciso da autoridade credenciadora cabe recurso judicial.

Seccaolll
Fiscalizacéo

Artigo 75.°
Fiscalizagéo das entidades certificadoras

1. Aautoridade credenciadora pode proceder a inspecéo dos
estabelecimentos utilizados na atividade de certificacdo e
ao exame, no local, de documentos, objetos, equipamentos
e procedimentos operacionais, podendo no decorrer da
inspecéo fazer as copias e registos que sejam necessarios.

2. As entidades certificadoras fornecem a autoridade
credenciadora, de modo pronto e exaustivo, todas as
informag@es que ela Ihes solicite para fins de fiscalizacéo
da sua atividade.

3. As entidades certificadoras credenciadas comunicam a
autoridade credenciadora, no prazo maximo de 48 horas,
quaisquer alteracdes aos elementos referidos nos artigos
29.° e 30.°, bem como todas as situacfes que determinem
ou possam vir a determinar a cessacdo da respetiva
atividade. )
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-

4. Até ao ultimo dia Gtil de cada semestre, as entidades
certificadoras credenciadas enviam a autoridade
credenciadora uma versdo atualizada das relagGes referidas
naalinea b)don.°1 doartigo21.°.

Artigo 76.°
Dever de comunicar

As pessoas ou entidades que prestem servicos de auditoria
as entidades certificadoras credenciadas comunicam a
autoridade credenciadora as infracfes que detetem no exercicio
das suas fun¢Bes, bem como a ocorréncia de situagbes que
possam pdr em causa a eficiéncia, fiabilidade e segurancga dos
equipamentos e sistemas utilizados na atividade de certificacéo.

Artigo 77.°
Colaboracéo das autoridades

A autoridade credenciadora pode solicitar as autoridades
policiais e judiciarias e a quaisquer outras autoridades e
servigos publicos toda a colaboracdo ou auxilio que julgue
necessarios para a credenciacao e fiscalizacdo da atividade de
certificagdo.

Artigo 78.°
Aplicagéo dos regimes especiais

O regime estabelecido no presente capitulo ndo prejudica a
aplicacdo dos regimes especiais de san¢des administrativas
em vigor.

Artigo 79.°
Direito subsidiario

Ao regime sancionatério previsto no presente diploma é
subsidiariamente aplicavel, incluindo quanto as regras
processuais, o Regime das Infracbes Administrativas contra a
Economia e a Seguranca Alimentar, aprovado pelo Decreto-
Lei n.° 23/2009, de 5 de agosto, na redacéo dada pelo Decreto-
Lei n.° 43/2023, de 31 de maio, que procede a sua terceira
alteracdo, bem como o Regime Geral das Contraordenacdes.

CAPITULOVIII
DISPOSICOES FINAIS

Artigo 80.°
Taxas

1. Pela emisséo da licenga, vistoria e inscrigdo no cadastro
sdo devidas taxas, cujos correspondentes montantes séo
fixadas por diploma ministerial conjunto dos membros do
Governo responsaveis pelas areas do Comércio e das
Financas.

2. O valor das taxas é fixado de acordo com o principio da
proporcionalidade e néo deve ultrapassar o custo pela
atividade publica decorrente da emisséo da licenga, vistoria
e inscricdo no cadastro ou o beneficio auferido pelo
particular.

3. Astaxas decorrentes das atividades previstas no presente
diploma séo atualizadas sempre que tal se mostrar
necessario, de acordo com os indices de inflacdo
publicados anualmente pelo Banco Central de Timor-Leste.

4. Os montantes das taxas constituem receitas do Estado.

Artigo 81.° )

Regulamentacéo

1. Os formularios, impressos e fichas necessarios a
implementacdo do presente diploma séo aprovados por
diploma ministerial do membro do Governo responsavel
pela area do comércio, sob proposta da entidade autoridade
credenciadora.

2. Com excecdo do previsto no nimero anterior, o presente
diploma é regulamentado por decreto do Governo.

Artigo 82.°
Entradaem vigor

O presente decreto-lei entra em vigor 180 dias apds a sua
publicacéo.

Aprovado em Conselho de Ministros em 18 de novembro de
2023.

O Primeiro-Ministro

Kay Rala Xanana Gusmao

A Ministra das Financas

Santina José Rodrigues Ferreira Viegas Cardoso

O Ministro dos Transportes e Comunicagdes

Miguel Marques Gongalves Manetelu

O Ministro do Comércio e IndUstria

Filipus Nino Pereira

Promulgadoem 8/2/2024.

Publique-se.

O Presidente da Republica

José Ramos-Horta )
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